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Mariana Vrbikova - vytvarné provedeni, scénar, metodika, texty

standardniho

pribéht do ky
Tim, ze obvyk
kyber pohade
obvykle délaji

Jakym zpusobem a formou oslovit nejmensi déti véku 4+
problematikou kybernetické bezpecnosti? Svuj ¢as budou ¢im dale tim
vice travit ve virtualnim prostredi, kde nepouceny a nepripraveny
snadno mohou podlehnout nastraham a nebezpecim.

Jsem presvedcena o tom, ze vypraveni pohadek je ta spravna cesta, jak
takto malym détem sdélit, co je dobro a co zlo ve virtualnim prostredi.
Vypraveni pohadek je osvédcenym zpusobem uz z naseho

3D sveta. Myslim si, ze prevypraveni a posunuti znamych
oernetického prostredi je tou spravnou cestou.
e pohadky détem ctou rodice Ci prarodice, pilotni kniha

< a rikanek bude urcena nejen pro déti od 5 let (kdy déti
prvni krticky ve virtualnim (kybernetickém) prostoru)
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Centrum kybernetické bezpecnosti, z. u.

Zalozeno 30. 4. 2021 ¢eskou pobockou AFCEA (www.afcea.cz).

Chce byt respektovanym zprostredkovatelem nejlepsi praxe a subjektem
vyznamne se podilejicim na sireni osvety, vymene informaci a vzdelavani v oblasti
kyberneticke bezpecnosti a kyberneticke obrany, a to zejména mezi mladezi,
studenty a uciteli.

Aktivity
Narodni soutez CR v kybernetické bezpecnosti

Letni kybernetickd $kola M
Studentsky kyberneticky akcelerator CYBER SECURITY

COMPETITION

Osvétove a odborné akce pro studenty a ucitele czEcH
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CYBER SECURITY COMPETITION

Narodni (stfedogkolskd) souté CR
v kybernetické bezpecnosti

Souteéz (pUvodneé jako stredoskolska) vznikla v roce 2016 v AFCEA (zakladatel
Centra kybernetické bezpecnosti) a okamzité se stala soucasti evropské inciativy
European Cyber Security Challenge podporované evropskou komisi a evropskou
agenturou pro kybernetickou bezpecnost (ENISA). Zaroven se stala jednim

z nejuspesnejsich projektd stejného typu v EU. Kazdoroc¢ne se do soutéze zapojuje
priblizné 4.000 studentl ze vsech druht skol ve veku od 9 do 25 let, kteri soutézi ve
znalostech a dovednostech v oblasti kybernetické bezpecnosti a obrany. Ti nejlepsi
se pak Ucasti celé rady evropskych a mezinarodnich soutézi. Od roku 2016 se do
soutéze zapojilo vice nez 16.000 studentl, z toho témeér 4.900 deévcat.

Centrum kybernetickeé bezpecnosti se postupné od 5. ro¢niku soutéze stava
jejim organizatorem.
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CYBER SECURITY COMPETITION

Kybercentrum se podilelo na organizaci evropského
mistrovstvi v kybernetické bezpecnosti — European

Cyber Security Challenge: ECSC 2021
28. zari— 1. rijna 2021, Kongresove Centrum Praha
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CYBER SECURITY
COMPETITION

CZECH

Letni Kyberneticka skola

Je jednou z navazuijicich aktivit na KyberSoutez. Ve spolupraci

s akademickymi partnery se nejuspesnejsi a vybrani ucastnici
KyberSouteze Ucastni tymovych odbornych i zabavnych aktivit s cilem
rozsirit jejich znalosti, odborné dovednosti, ale zejmena zkusenosti nejen
v oblasti kyberneticke bezpecnosti, ale napriklad i v oblasti prace pod
casovym stresem, tymoveé spoluprace, rychlého a logickeho uvazovani,
vedeni tymu apod. Letni skola zpravidla probiha ve dvou tydennich
cyklech v Praze a v Brne.
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CYBER SECURITY
COMPETITION

CZECH

Osvétove a odborné akce pro studenty
a ucitele

Jsou dalsi navazujici aktivitou na KyberSoutéz. Kazdorocné se do nich
zapoji az 10.000 studentu a desitky az jednotky stovek uciteld prevazne
sttednich $kol z celé Ceské republiky. Tyto aktivity probihaji formou on-
line setkani, diskusi a webinara.
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Kniha Kyberpohadky a Kyberrikanky

Pilotni kniha kyber pohadek a rikanek bude urcena nejen pro déti od 4-5 let, ale i pro rodice
a prarodice. V pilotni knize najdes prvni kyber pohadky a vyber kyber rikanek, jejichz cilem je
oslovit malé deti a poskytnout jim zabavnou a typicky ceskou tradicni formou zakladni
informace o nastrahach virtualni prostoru (internetu) a podporit tak kybernetickou vychovu.

Cilem této knizky je na pohadkach, které dobre zname, poukazat na ruzna nebezpedi, které
nas mohou v kybernetickém svete potkat a i na to, jak bychom se chovat meéli a co se muze

stat, kdybychom se tak nechovali.

KHYBE

POHADKY A RiaNKy

< Pilotnikniha
kyberpohadek
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Kniha Kyberpohadky a Kyberrikanky

Detem znamy obsah pohadek je posunut a prevypraven v prostredi kybernetickém, aby se
déti poudili o ndstrahdch tohoto prostfedi. Proto mé Cervend Karkulka kromé ko&i¢ku s dérky
pro babicku i svdj novy mobilni telefon s pripojenim do internetu, proto kuzlatka maji
zakddovany, zdanlivé bezpedny vstup do jejich domova, a proto méa Sipkova RiZenka na
zamku mnoho modernich zarizeni, ktere zname a pouzivame v nasem bezném zivote.

Berme si z nadich pohddek ponaudeni, abychom se vyvarovali chyb jako Cervend Karkulka &
neposlusna kuzlatka. Ne vzdy to muze dopadnout tak dobre, jako nase pribehy.

' HYBE

POHADKY A RikaNky
R, ~

< Pilotnikniha
kyberpohadek
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Kniha Kyberpohadky a Kyberrikanky

Kniha bude slouzit nejen pro déti, ale i jako metodicka pomucka pro ucitele materskych skol,
jakoz i pro rodice a prarodice, kteri svym potomkim radi ctou pohadky a rikanky, a kteri se
tak rovnez mohou dozvedeét neéco nového o kybernetickém prostoru.
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< Pilotnikniha
kyberpohadek
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Hotovy obsah

Predmluva

Obsah

Pohadka O nezbednych kuzlatkach

Kyberrikadla - na tema Foceni mobilem a Heslo v mobilu
Pohadka O Cervené karkulce

Kyberrikadla - na téma KyberzloCin a Heslo

Pohadka Sipkova Ruzenka

Kyberfikadla — na téma Trojsky kun a Antivirova kontrola
Podekovani

OBSAH

O nezbednych kuzlatkach
aneb jak vik prekonal zabezpeceni jejich domu

O Cervené Karkulce
a vychytralem vlkovi

Sipkova RizZenka
a chytry zamek
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Byla jednou jedna vesela kozi rodinka. Mama Roza,

Hotovy obsah

V tomto oakmziku jsou hotové
Texty 3 kyberpohadek
Grafika 3 kyberpohadek

O Cerveneée Karkulce

a vychytralém vlkovi

Zila byla jedna hol¢icka. A ta hol¢icka nejvice ze vie
nosila Cervenou kapuci. A tak ji podlé té cervené
kapuce fikali Cervena Karkulka.

Jednou, zrovna kdyz byl nadherny slunecny den, méla
babicka Karkulky zrovna narozeniny.

Maminka nebyla rada, ze Karkulka jen sedi doma
a kouka se na internet. Proto Karkulce navrhla, at jde
babic¢ku navitvit. Spoleéné pripravily kosicek dobrot
a zabalily i novy chytry telefon jako darecek, aby si
mohly s babickou nejen volat a psat esemesky, ale
také se vidét pres videohovory.

které vSichni, co ji méli radi, rikali Rézicko, a jejich
pét klzlatek.

Faun, Vinka, Méca, Snéhtrka a Truhlik.

Ja jsem Faun,
tési meé!

Sipkova Razenka

a chytry zamek

Bylo nebylo jedno chytré kralovstvi.

Proc chytre? Inu, cely zamek byl plny nejmodernéjsich
chytrych zafizenich a nejrychlejsim pfipojenim
k internetu na sveété. Kaidy mohl ovladat topeni
a rozsvécovani i zhasindni svétel pomoci mobild.
Klimatizace samareagovala navnéjsiteplotu. Kdyz bylo
venku horko, tak chladila. Kdyz byla venku zima, tak
hrala. Roboticke vysavace mezi sebou zavodily o kazidé
smitko. Létajici drony dopravovaly pizzu a v kaide
mistnosti bylo hned nékolik volné dostupnych tablett.
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Or How the Wolf Broke their House Security System

Once upon a time there was a merry goat family.

HOtovy, Obsah - méme angliCkou verZi Mum Rose who was called by all who loved her Rosie

and her five kids named:

Faun, Curlicue, Maa, Snowie and Bumpkin.

| am Faun,

a dokoncujeme slovenskou verzi... 8 | nice to meet youl

Snowie

Little Red Riding Hood Phishing Beauty

. and a Smart Pallace
and a Cunning Wolf

Once upon a time there was a smart kingdom.
Once upon a time there was a girl who liked most to
wear a red hood from which she obtained her nick
name Little Red Riding Hood.

Why smart? Well, the whole pallace was based on
the most modern smart equipment with the fastest
internet connection all over the world. Everybody
One beautiful sunny day her Granny had her birthday. could control heating and switching lights through
maobile phones.

Mum was not happy about her Little Red Riding Hood
sitting at home all the time, surfing the internet. . ! Air condition controlled itself according to the

T_}'uer'eTnzir'e}SI1e suggested thelglrlt to [::a\,_r Ii wi:t at . temperature outside. When it was hot, the air
E'd';_n"'b_l “;n"'f‘ ﬂtu ‘:'t"l’“““:""' the "f""t l"‘""’k“i"’f IIIUnil‘ L~ condition cooled, on the contrary in winter it heated.

1e family. Together they prepared a basket full o it : .
amity. 108 €Y brel Robotic hoovers competed with each other to catch
goodies and they added a brand new smart phone as ] i o - . .-
every spick and spack. Flying drones delivered pizzas

a present so that they could not only make calls and . .
N Y and in each room there were several freely available
send messages but also use videocalls. iPad
iPads.
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Kniha Kyberpohadky a Kyberrikanky - plan

Velkou vyzvou je i vytvoreni materialu, ktery si klade neskromne za cil nelehkou Ulohu
pomoci pedagogum vzdelavat o modernich technologiich a pripadné i nékterych nastrahach,
ale i prilezitostech.

Dalsi plan je takovy, ze by jako pilotni projekt vznikla kniha uvedenych tri (ambice je 5)
oohadek, ktera bude obsahovat navic i pracovni listy s vysvetlenimi a interaktivnimi prvky
oro praci s detmi. Byla by to tedy castecne i pedagogicka pomucka a prostor pro aktivni
zapojeni détskeé fantazie - at uz formou omalovanek, lehkych cviceni apod.
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Kyberrikadla

v knize planujeme umistit rovnez Kyberrikadla. Svym
formatem mohou napomoci vytvaret zakladni bezpecnostni
navyky u nejmensich deti ¢i svym vtipem oslovit i starsi
mladez a dospelé.

kyberrikadla jsou vysledkem letni souteze vyhlasené v ramci

Narodni souteze v kyberneticke bezpecnosti (Cervenec-zari
2021)

prihlasilo se celkem 33 autord s vice nez 55 soutez
rikadly, nejmladsi autorka ma 12 let

fotografie z vyhlaseni vysledkd 14. 10. 2021 prilozena
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Ukazka Kyberrikanek

NedUveruj cizim lidem,
ani, jejich fleskam.
Vzdy je projed antivirem,
Cech@m, ba i Cegkam.

Never vsemu Alane,
CO je na netu napsane.
Mdize to byt fejk,
VviS jaky je Pepa bejk.

Jsem se fotil na netu

Jednu fotku pro tetu

Ozval se mi strejda
Jejdal

Nasel jsem flesku, stribrnou.
Vzal jsem ji do skoly a pouzil.

Obrazovku ted mam cervenou.

Virus mne poucil.

Mam pocita¢ a virtudalni jméno.
Znam Instagram, WhatsApp a Viber.
Vytvoril jsem silné tajné heslo.
Jsem Security Cyber!

CZ 2021

a3 CYBER SECURITY COMPETITION

Hrivu nema, v Troji nezil,
na pastvinach nikdy nebyl.
Vyzna se vSak v internetu

a zapise kazdou vetu.
Kdyz si pozor nedas,
brzy pak nic nemas.
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Vitezne Kyberrikanky

Tyto rikanky budou v knize

Heslo
Nechci slabé heslo,
co by ttok hackerli neuneslo.

Délka, znaky, numera,
velkd, mald pismena

Bezpednost je of tu béH
na svalech tu nezdles.

Password spraying, bruteforce attack,
Jesté slovnik mé s tim napad!

Utoki jsou viude mraky,
ddvej pozor na attaky!

Anna Marefowd

Kyberzlo&in

5 poditadem si jen hrdt,
to je radost sledovat.
Existuji ale lidé,
kterym viechno pfijde vtipné.

Bud oloupi online banku
nebo e-mailovou schrdnku.

Tyhle finy hldsit musii
thned! Rozumis?

Natdile Mochimnd

P&

Slabd hesla

Pokud nastavis si slabé heslo
- 12345, 54321, &i tvé jméno a pfijmeni,
hacker ho zméni
a jen za penéZni ddsthu, pfistup sméni.

e Hurt

Trojsky ki
Hivu nemd, v Trdji neil,
na pastvindch nikdy nebyl.
Vyand se viak v internetu
a zapife kaZdou vétu

KdyZ si pozor nedds,
brzy pak nic nemds.

MNatdle Mochkowd

N B/

Foceni mobilem

Umis fotit s mobilem?
Vyfotf Andu s Emilem.
I kdyZ si to jen tak Zkusis
stejné se jich zeptat musii

A kdyZ jim to nevadi,

zkus je folit bez hlavy.

Fotky nikam neposilej,
pro radost se na né divej.

Wackry M

Antivirowd kontrola

Neddivéruj cizim lidem,
ani, jejich flefkdm.

Vidy je projed antivirem,
Cechim, ba i Cedkdm.

Vaclaw M.

! |

Aktualizace

Aktudini aplikace,
ochreni ti informace.

Vol o M.

KdyZ si stdhned hru
nebo Google obrdzek,
miiZes dostat nejen to

ale taky pohlavek

Virus ten se zavrid,
do hlubin jak derv
a pak pékné zaboli
Jak skfipnuty nerv.

Matdlle Mochiowd

Zdmek obrazovky
Co délaji fotky rddy?
Ukazuji kamarddy.

NeZ ddf mobil do aktoviy,
nastav zdmek obrazoviy.

I kdyby ho nékde vzal,
fotky by z néj nevyndal.

Vidclaw M.

Heslo v mobilu

V mobilu fe hodné véci,
které musis chrdnit pieci.

Dobre si ho zahesluj,
vEdyt je cely jenom twdj
Mdmé s tdtou heslo Fekni,
nesdilej ho nikdy s détmi

Vidckaw M.

www.kvbercentrum.cz
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