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Predseda spravni
rady Centra
kybernetické
bezpecnosti, z.U.
Ing. Jaroslav
Burcik, Ph.D.,
LL.M.

Prezident Ceské

pobocky AFCEA,
Ing. Tomas Miiller

Uvodni slovo

Vazeni pratelé a podporovatelé Centra kybernetické bezpecnosti,

rok 2021 ukazal nejen, jak je dnesni svét propojeny, ale i jak jsou tato propojeni kiehka
a jak snadné je zpusobit komplikace i v oblastech, kde by je nikdo necekal. Digitalni
ekonomika a kyberprostor jiz davno opustili stranky védeckofantastické literatury a
prozivame je naplno kazdy den.

Je fascinujici o jak obrovsky svét se jedna, jak rychle se zvétsuje a stira hranice mezi
hmotnym a nehmotnym. Je to svét s obrovskou prilezitosti k objevovani, budovani a
pretvareni. Svét, kde vznikaji Uplné nova povolani a specializace, vyzadujici nové
dovednosti, které nemaji jesté odpovidajici studijni obory. A jako kazdy svét je i ten
digitalni plny slabin a padouchd, ktefi jej zneuzivaji a kterym je tfeba postavit hrdiny
bez bazné a hany.

Zakladnim cilem Centra kybernetické bezpecnosti Ci také Kybercentra, je inspirovat, a
predevsim motivovat mladé lidi k zajmu o kybernetickou bezpecnost. O bezpecnost
prostoru, ve kterém jsme se velmi rychle naucili zit, pracovat i travit volny cas.
O bezpecnost svéta, ktery bude nadale nabyvat na své
dilezitosti.

%

A abychom mohli hovorit o bezpecném kybernetickém
prostoru v ¢ase budoucim, musime klast stale vétsi diraz
na Cas pritomny a schopnost rozvijet dovednosti tam, kde
jiskricka zajmu zazehla plaménky nadseni. Proto jsou tak
dulezita nejen klani v soutéZzich kybernetické bezpecnosti,
ale i dalsSi doprovodné aktivity pro zaky, studenty a pedagogy vcetné Cinnosti pro ty
Uplné nejmensi, pro predskolaky, kteri ve virtualnim prostoru délaji pomyslné prvni
kricky. A je skvélé kolik lidi se v ramci své dobrovolnické prace jiz do této prace
zapojilo a zanechalo nesmazatelné stopy.

Proto bychom radi v této prvni vyroéni zpravé Kybercentra podékovali, jménem Ceské
pobocky AFCEA, vsem tém, kteri se zaslouzili o vznik této instituce a pomohli
rozb&hnout jeji ¢innost. Ceska pobocka AFCEA, zakladatel Centra kybernetické
bezpecnosti, ma ve své vizi ukotvenou podporu rozvoje této nové vzniklé instituce. A
budeme délat vse pro to, abychom ziskavali dalsi a dalsi jeji podporovatele. Protoze
bezpecnost a obrana kybernetického prostoru neni o jedinci ¢i jedné instituci, ale
naopak o tymové praci celé nasi soucasné i budouci spolecnosti.

Zlstante s nami

Tomas Muller, prezident Ceské pobocky AFCEA, Jaroslav Burcik, predseda spravni rady
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Zakladatel
Kybercentra:

Organizace Kybercentra (kdo jsme)

Centrum kybernetické bezpecnosti, z.0. (dale také Kybercentrum) bylo
zalozeno v souladu se zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist, Ceskou pobockou AFCEA (www.afcea.cz) dne 12. 4. 2021.

K zaloZeni Kybercentra vedla Ceskou poboc¢ku AFCEA (dale také CP AFCEA)
zejména potreba vyraznym zplUsobem rozsifit a profesionalizovat dosavadni aktivity
CP AFCEA ve vyhledavani, motivovani a pripravé mladych lidi se zajmem
o kybernetickou bezpecnost (dale také KB) a kybernetickou obranu.

Tato Vyrocni zprava je tedy prvni Vyrocni zpravou v historii Ustavu. Jeji obsah
je zpracovan v souladu se:
1. zakonem ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisu,
2. zakonem €. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich predpis(, a
3. Zakladaci listinou Kybercentra.

Ucel Kybercentra a organy Kybercentra jsou vymezeny Zakladaci listinou, ktera
je dostupna ve sbirce verejnych listin.

Kybercentrum je v souladu s odpovidajicimi ustanovenimi Zakladaci listiny
rizeno nasledujicimi organy:

1. Spravni radou a
2. reditelem.

Spravni rada pracovala v prubéhu roku 2021 ve slozeni:

Jaroslav Burcik, predseda spravni rady;
Miroslav Necas, Clen spravni rady;
- Daniel Koci, clen spravni rady.

Funkci reditele Kybercentra vykonaval v roce 2021 Josef Strelec.

Centrum kybernetické bezpecnosti, z.U. ma sidlo na adrese Dopravni 500/9,
10400 Praha 10. Kybercentrum je zapsané v obchodnim rejstriku vedeném Méstskym
soudem v Praze, oddil U, vlozka 958, IC 107 87 895. Bankovni icet Kybercentra je u Fio
Banka, a.s., Cislo uctu je 2301983345/2010.

V prvnim roce existence Kybercentra byla ¢innost Kybercentra zajistovana

e jednim stalym zaméstnancem, kterym byl reditel Kybercentra, pracujici formou
dohody o provedeni prace, a

e celou radou dobrovolniki a podporovatelt ¢innosti Kybercentra.

e Nékteré cinnosti byly zajistény nakupem relevantnich sluzeb.

Prava a povinnosti organt Kybercentra jsou uvedeny v citované Zakladaci
listiné. Statut Kybercentra ilustruje nize uvedené schéma. Zakladaci listina i Statut
Centra kybernetické bezpecnosti, z.U. jsou uvedeny ve sbirce verejnych listin.
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Organizace Kybercentra (kdo jsme)

STATUT CENTRA KYBERNETICKE BEZPECNOSTI

CESKA
POBOCKA

Imenuje

| odvoldva
Uréuje
odménu

Ziizuje jmenuje
odvoldvd

© Centrum kybemetcké bezpelnost, 2.6

Spravni rada

edseda

Védecka rada

Jmenuje, odvoldvd

Vedouci kancelare

o Reditel Ustavu
Je oprévnén:
+  jednatzatstav

uzavirat smlouvy*
idél

a urcuje odménu

*  uzaviratsmiry, vymahat

Schvaluje:

- rozpotet istavu
- Gtetni uzavérku
- wroénizpravu
Rozhoduje o:

statutu Ustavu

odméng Feditele
Rozdélen zisku

- zméné pravomoci Feditele
Udéluje souhlas:

- zcizeni majetku

- zatiteni nemovité véci
Jedns: nejméné 1xza rok

Je poradnim
organem pro
védeckou,
vyzkumnou a
inovaéniéinnost

Vanikne pozdgji

(vyFizuje administrativni
zAleitosti korespondenci)
Pripravuje (spravuje)
obsah sociainich médiia
webu Ustavu. Poskytuje
administrativni podporu
vedoucim projektl SKA a
predsediim rad, kolokviia
{1 souténich vibord

Pripravuje podklady pro
Zadosti ogranty.
Administrativné zajistuje
2Zpracovéni grantd.
Poskytuje soutinnosti pfi
realizacigrant(. Odpovida
2a sprévné vykazovani

grantd

Odborna kolegia

fmm—

Centrum
kybernetické
bezpetnosti

S

diuhy, k
plnéni do 500.000KE
zciait, astavitnebo
pronajmoutmajetek do 1
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@

Odpovida za finanéni,
Géetni a dafiové zaletito:

stavu. Zpracovava
podklady pro vroénia
mimoFadnou finanéni
uzavérku. Sleduje plnéni
rozpottu Ustavu.

Odpovida 2a naplnéni Strategi

sti 2030a akéniho planu. Iniciuje
aschvaluje programové /
obsahové zaméfeni projektd a
soutéinich vybord. Navrhuje
program kolegia a védecké
rady

]

Projekty Ustavu

Soutézni vybory

Poskytuji
odborna
stanoviskaa
odborné
nazory, podilise
narealizaci
diliich dkold pFi
€innosti Ustavu

Vanikne pozdéji

Ridi konkrétni
projekt Ustavu

Odpovida z2
finanéni,
obsahovoua
Zasovouoblast
projektu

Ridi soutéze v

kybernetické
bezpecnosti

Spravujeweb a
socidlnimédia

soutéze

Nyni existuje NSKB

Verze 15122021

2N

Centrum
kybernetické
bezpecnosti




Str. 04

Pracovni skupina
kybernetické
bezpecnosti
CP AFCEA

pracuje od roku
2004

Hlavnim cilem
Kybercentra je
svou Cinnosti
prispivat

k vytvadreni
odolné a
bezpecné
spolecnosti a
budovat dobré
jméno Ceské
republiky

v oblasti
kyberneticke
bezpecnosti a
kyberneticke
obrany.

Vize a poslani Kybercentra (proc¢ jsme)

Centrum kybernetické bezpecnosti, z. U. navazuje na vizi odborniku, dlouholetych

¢lent pracovni skupiny kybernetické bezpecnosti AFCEA, Petra Jiraska, Jaroslava
Burcika, Jifiho Gogelu, Petra Hrlzu, Karla Macka, Miroslava Necase, Tomase Pribyla,
Vladimira Rohela a dal3ich ¢len(i a podporovatelt Ceské pobocky AFCEA, a chce byt
respektovanym zprostredkovatelem nejlepsi praxe a subjektem vyznamné se
podilejicim na Sireni osvéty, vyméné informaci a vzdélavani v oblasti kybernetické
bezpecnosti a kybernetické obrany zejména mezi mladezi, studenty a uciteli.

23

Vize Centra kybernetické bezpecnosti, z.U. je formulovana nasledovné:

Stat se jednou z klicovych neziskovych a
nezavislych instituci v oblasti kybernetické
bezpecnosti, a to zejména s ohledem na osvétu a
vzdélavani budouci generace expertu a mladych
obéani Ceské republiky. Svou éinnosti prispivat
k budovani dobrého jména Ceské republiky
v oblasti kybernetické bezpecnosti a kybernetickeé
obrany.

Strategické cile Kybercentra jsou nasledujici:

Spoluprace na budovani bezpecného kyberprostoru - ve spolupraci se statnimi,
akademickymi, neziskovymi a privatnimi organizacemi budovat bezpecny
kyberprostor a odolnou spolec¢nost.

Strategicka komunikace - vytvaret a podilet se na tvorbé a realizaci osvétovych a
odbornych kampani v oblasti kybernetické a informacni bezpecnosti a kybernetické
obrany.

Rozvoj schopnosti - posilovat personalni zabezpeceni a rozvijet vlastni schopnosti
pro napliovani vize Kybercentra.

Vzdélavani a osvéta - byt tvlrce a realizatorem projekt( a inciativ na podporu
vzdélavani a osvéty v oblasti kybernetické a informacni bezpecnosti a kybernetické
obrany.

Hlavni ucelem a zakladnim poslanim Kybercentra je:

vyhledavani mladych talentu a lidi se zajmem o obranu a bezpecnost zemé v oblasti
kybernetické a informacni bezpecnosti,

zvysovani povédomi mladé generace a tim i celé populace o hrozbach,
zranitelnostech a rizicich kybernetického prostoru - formou soutézi pak (zejména

Centrum
kybernetické
bezpecnosti
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pro studenty) docileni aktivniho zapojeni nejen stredoskolskych a vysokoskolskych
student(, ale i zaku zakladnich skol a jejich pedagogli do tohoto procesu,
poskytovani informacni podpory skolam vsech stupni a jejich pedagogiim v oblasti
kybernetické a informacni bezpecnosti,

vyména informaci o aktualnich trendech a hrozbach v oblasti kybernetické
bezpecnosti,

spoluprace pri napliovani cild soucasnych a budoucich akénich pland narodnich
strategii kybernetické bezpecnosti a obrany,

prispivani k rozvoji moderni informacni spolecnosti, zejména formou organizovani
tematickych setkani, odbornych a osvétovych akci, sdilenim pripadovych studii,
verejnych prizkumu a organizovanim stazi,

celozivotni vzdélavani odborné i laické verejnosti v oblasti kybernetické a
informacni bezpecnosti.

Vize, poslani a strategické cile Kybercentra jsou rozpracovavany do Akcniho planu

2030 a ro¢nich planu ¢innosti Kybercentra.

V roce 2021 byly strategické cile napliovany prostrednictvim dale popsanych

projektu Kybercentra.

2N
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Prvni rok existence - SHRNUTI &innosti

V této kapitole jsou ramcové shrnuty vsechny aktivity Kybercentra v prvnim

roce jeho existence. Detailnéjsi informace k jednotlivym projektim Kybercentra v jeho
roce ,,jedna“ jsou uvedeny v nasledujic kapitole.

Podplirné c¢innosti

Aby mohlo Kybercentrum naplnovat svoji vizi a poslani, bylo nutno v prvnim roce

existence Kybercentra zajistit radu administrativnich a legislativnich ¢innosti primarné
souvisejicich se zalozenim Kybercentra jako pravnické osoby a budovanim povédomi
o existenci a cilech Kybercentra. Jednalo se zejména o tyto aktivity:

2N

aktivity souvisejici se zaloZenim Ustavu jako jsou napr. zfizeni sidla, prevod
ochrannych znamek z CP AFCEA a zazadani o nové, zapis do rejstiiku Gstavl, zapis
do Zivnostenského rejstriku, zrizeni datové schranky, zrizeni bankovniho Uctu,
zavedeni procesu Ucetnictvi atd.;

zpracovani strategickych dokumentl Kybercentra jako jsou Statut Kybercentra,
Strategie Kybercentra 2030, Ak¢ni plan 2030 a rocni plany 2021 a 2022;

zajisténi hostingu webovych stranek Kybercentra, prevod domén v souladu se
Zakladaci listinou, vytvoreni hostingu mailovych GCtd a zajisténi spravovani a
administrace uvedeného;

vytvoreni grafického manualu, tvorba novych webovych stranek a vypracovani
marketinkové prezentace Kybercentra;

Gcast a prezentace Kybercentra na nékolika konferencich a mediich (s cilem brand
building)

o kulaty stll konference Future Forces Forum, ktery se uskutecnil 29.4.2021;

o Clanek v Casopise Review pro obranny a bezpecnostni pramysl, ¢. 01/2021;

o konference Distancni vzdélavani, organizované SSPS Preslova, Praha,
23.6.2021;

o vystoupeni na zahajovacim ceremonialu evropského finale souteze ECSC
(European Cyber Security Chalenge), Praha, 28.9.2021;

o konference CzechCybertlon, organizovana SPS Dvir kralové nad Labem,
6.10.2021;

o kulaty stal JihoCeské hospodarské komory na téma ,Vzdélavani v oblasti
kybernetické bezpe¢nosti“, 13.10.2021, Sezimovo Usti;

o clanek Hospodarské noviny 2.11.2021, nazev ,,Bezpeci na siti déti nauci
kybervlk* (https://www.lidovky.cz/domov/bezpeci-na-siti-nauci-deti-
kybervlk-vyuka-chovani-v-kybernetickem-prostredi-ma-zacit-uz-ve-
skolkach.A211106_124436_Iln_domov_lros).

vypracovani smérnic Kybercentra pro ochranu osobnich (daju a provedeni skoleni;
registrace Kybercentra do systému ISBN a zavedeni agendy ISBN do cinnosti
Kybercentra;

vyhledavani a nabor novych zaméstnancu;

uskutecnily se 4 zasedani spravni rady.

Centrum
kybernetické
bezpecnosti
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Projekty k naplnéni poslani Kybercentra

Definované poslani napliovalo Kybercentrum v roce 2021 prostrednictvim

projektd, které:

Loga projektu
Kybercentra:

E*J! lﬂa

/
\

postupné prechazi od CP AFCEA na Kybercentrum (rok 2021 a 2022 jsou prechodnymi
roky ve smyslu prevedeni nékterych projektti z CP AFCEA do Kybercentra);
nové vznikly v Kybercentru.

Jedna se o nasledujici projekty:

Projekt Narodni soutéZ CR v kybernetické bezpeénosti. Zakladaci listina
Kybercentra predjima, ze v prubéhu let 2021 a 2022 dojde k prechodu projektu
Narodni sout&ze CR v kybernetické bezpecnosti (NSKB) z odpovédnosti AFCEA do
odpovédnosti Kybercentra. Kybercentrum tak v roce 2021 neodpovidalo za NSKB
jako celek. Nicméné v ramci tohoto projektu a v navaznosti na néj Kybercentrum
samostatné uskutecnilo:

a. Projekt on-line finalového studia narodniho finale patého ro¢niku NSKB.

b. Projekt Letni kyberneticka Skola 2021.

c. Projekt Podpora evropského finale ECSC 2021.
Projekt Kyberpohadky a Kyberrikadla. Tento projekt je novym projektem
vzniklym jiz v Kybercentru. Projekt byl v roce 2021 clenén do nasledujicich
podprojektd:

a. Podprojekt Kyberpohadky.

b. Podprojekt Kyberrikadla.

c. Projekt crowdfundingu.
Studentsky kyberneticky akcelerator (SKA). Tento projekt je novym projektem
vzniklym jiz v Kybercentru.
Osvétové a odborné akce pro studenty a ucitele.

Podrobnéjsi vymezeni vySe uvedenych projektd roku ,jedna“ je uvedeno

v nasledujici kapitole.

23
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CYBER SECURITY
COMPETITION

CZECH

w

Projekty Kybercentra roku ,,jedna“ (co délame)

Projekty Kybercentra roku ,,jedna“ (co
délame)

Kybercentrum navazuje na Uspésné aktivity Pracovni skupiny kybernetické
bezpecnosti CP AFCEA (PSKB), a to zejména na projekt Narodni soutéze CR
v kybernetické bezpecnosti (NSKB).

Cilem Kybercentra je nejen navazat na aktivity PSKB a projektu NSKB v oblasti
kybernetické bezpecnosti, ale tyto cCinnosti dale rozsSirovat, profesionalizovat a
vyhledavat nové projekty s mladezi, uciteli a Skolami ke zvyseni osvéty a vzdélavani
oblasti KB.

Projekt Narodni soutézZ CR v kybernetické bezpecnosti

Soutéz (puvodné jako stredoskolska) vznikla v roce 2016 a okamzité se stala
soucasti evropské inciativy European Cyber Security Challenge podporované evropskou
komisi a evropskou agenturou pro kybernetickou bezpecnost (ENISA). Soutéz se zaroven
stala jednim z nejuspésnéjsich projektd stejného typu v EU. Kazdoro¢né se do soutéze
zapojuje 3.800 - 5.500 studentu ze vsech druhl skol ve véku od 9 do 25 let. Studenti
soutézi ve znalostech a dovednostech v oblasti kybernetické bezpecnosti a obrany. Ti
nejlepsi se pak Ucasti celé rady evropskych a mezinarodnich soutézi. Od roku 2016 se
do soutéze zapojilo vice nez 21.000 student(, z toho témér 6.500 dévcat. Vice na
www.kybersoutez.cz.

Al W A
‘ JE TYOIE HESLO * OR ‘1'='1%7 U ToM PRIFPADE WITEZ.
Jan Huéera - 2018/2019 (10, .

CYBER SECURITY COMPETITION

Na zéakladé objednavky od Ceské pobocky AFCEA uskutecnilo Kybercentrum nasledujici
projekty souvisejici s NSKB.

Centrum
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Projekt on-line finalového studia patého rocniku soutéze

Narodni finale NSKB se vzhledem ke covidové situaci uskutecnilo celé v on-line
prostredi. S cilem zatraktivnit a zpristupnit soutézni klani Sirsi verejnosti, zorganizovalo
Kybercentrum Zivé, osmi hodinové, kontinualni vysilani z pribéhu narodniho finale.
Vysilaci den byl plny reportazi z vlastniho finale, ale byl doplnén i celou radou interview
s vyznamnymi osobnostmi v oblasti kybernetické bezpecnosti, odbornych workshopu a
kulatych stolu. Stream z celého vysilaciho dne je k dispozici na

https://www.youtube.com/watch?v=pYqSJhSqtkQ&list=PLO1ysiBn1s7Ti3QWyT7BPKhH
09n3HcjZe.

Projekt Letni kyberneticka skola

Pro nejuspésnéjsi finalisty Kybercentrum ve spolupraci s Pracovni skupinou KB
CP AFCEA, s CSIRT tymem Masarykovy univerzity v Brné a Univerzitou obrany pfipravilo
letni soustredéni, a to jednak v Kybernetickém polygonu (KYPO) a jednak v prostorech
University obrany. Soucasti soustredéni bylo predevsim seznameni se realnymi
bezpecnostnimi scénari, modernimi informacnimi technologiemi a s nejlepsSimi
odborniky na kybernetickou bezpecnost. Organizaci Letni kybernetické skoly v roce
2021 bylo povéreno Kybercentrum. ¢tyf denni letni skoly se Gcastnilo 20 studentl a
studentek.

Projekt Podpora evropského finale ECSC 2021

V roce 2021 byla Ceskd pobocka AFCEA povéfena organizovanim evropského
finale ECSC (ECSC 2021—European Cyber Security Challenge 2021 Prague — ECSC 2021).

Kybercentrum zajistovalo nékteré lidské zdroje do organizacniho stabu této akce.
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Projekt Kyberpohadek a Kyberrikadel

Cilem projektu Kyberpohadky a Kyberrikadla je vzdélavat
nejmladsi generaci déti ve véku 4 az 6 let a zaroven prostrednictvim i‘ ’i "
vzdélavani téchto déti i vzdélavat jejich rodice a prarodice o
nastrahach kybernetického prostoru a zakladnich znalostech a
dovednostech, jak se v kybernetickém prostoru chovat. Projekt vznikl za podpory
Narodniho Gfadu pro kybernetickou a informacni bezpecnost (NUKIB) a partnert
Kybercentra.

Smyslem tohoto projektu je na pohadkach, které dobre zname, poukazat na
rizna nebezpedi, ktera nas mohou v kybernetickém svété potkat. Poukazat i na to, jak
bychom se méli chovat, a co se mlze stat, kdybychom se tak nechovali. Kyberpohadky
a Kyberrikadla zabavnou a typicky ceskou tradicni formou poskytnou zakladni informace
o nastrahach virtualni prostoru (internetu) a podpori tak jejich kybernetickou vychovu
a vzdélavani.

Jednim z vystupu projektu Kyberpohadky je vydani pilotni knihy péti
kyberpohadek v kvétnu 2022, a to v nakladu 1 000 kusu a jejich poskytnuti zdarma
vybranym matefskym kolam v Ceské republice. Soucasti pilotni knihy budou rovnéz
vysvétlivky odbornych pojmi a metodické pokyny pro ucitelky materskych skol.

Byla jednou jedna vesela kozi rodinka. Mama Réza,
které vSichni, co ji méli radi, rikali Rozicko, a jejich
pét kiizldtek.

Faun, VInka, Méca, Snéhdirka a Truhlik.

{ Ja jsem Faun,
tési meé!

Na tomto vystupu se zacalo pracovat jiZz v roce 2021. Postupné byly vytvoreny a
vydany dvé edice Kyberpohadek a Kyberrikadel. Ukazkova Cesko-anglicka edice byla
vydana u prilezitosti evropského finale kybersoutéze ECSC v zari 2021 v nakladu 500 ks.
Vanocni edice tri kyberpohadek a 12 kyberrikadel byla vydana v prosinci 2021 v nakladu
750 ks a to v jazycich ¢eském, anglickém a slovenském.

Kyberrikadla vznikla na zakladé letni soutéze mezi studenty zakladnich,
strednich a vysokych skol. Vitézné kyberrikanky jsou zaclenény do knihy kyberpohadek.

Centrum
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Tym
Kyberpohddek:

Tvaréi tym Kyberpohadek pracoval v nasledujicim slozeni:

e vytvarné provedeni, scénar, metodika, texty - Marianka Vrbikova
e technické provedeni, scénar a texty - Marek Vrbik

e ideovy koncept, scénar, texty - Tomas Miiller, Petr Jirasek

e produkce, scénar, texty - Dan Koci

Upoutavku projektu Kyberpohadek lze také nalézt na
https://www.youtube.com/watch?v=ulnWJxfOX88.

Pro financni zajisténi vytisku Kyberpohadek byl uskutecnén crowdfundingovy
projekt, ktery uskutecnilo Kybercentrum ve spolupraci se spolec¢nosti Donio, s.r.o. (vice
Pilotni kniha kyber pohadek a kyber rikanek | Donio).

Projekt Studentsky kyberneticky akcelerator.

Hlavnim cilem Studentského kybernetického akceleratoru (SKA) je vytipovani
dulezitych, pro budoucnost kybernetické a informacni bezpelnosti a kybernetické
obrany, zasadnich témat, pro které neexistuje dostatek informaci anebo odbornik, a
m zapojeni mladych talent( do projekt( nad témito tématy zalozenymi.

Pro kazdy projekt SKA bude vybrana skupina mladych talentovanych lidi, kteri
se pod odbornym a metodickym vedeni budou danému tématu vénovat, rozsirovat své
znalosti z oblasti kybernetické bezpecnosti / kybernetické obrany, prislusnou oblast
studovat a spoluvytvaret pilotni projekt (produkt). Na projektech se budou podilet
rovnéz odborni, akademicti partneri, kteri budou poskytovat nejen metodickou a
odbornou podporu, ale i vyuzivat vysledky téchto projektl, pripadné na jednotlivé
projekty navazovat.

Projekt byl v roce 2021 vydefinovan a v prosinci 2021 ohlasen.

Centrum
0 kybernetické
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Nasi partneri

Klicovym pristupem Kybercentra k ostatnim subjektim v Ceské republice je
spoluprace. Bez partneru a sité dobrovolnik( nelitujicich svého ¢asu by nebylo mozné
uskutecnit uvedené projekty Kybercentra a napliovat tak jeho vizi a poslani.

CESKA POBOCKA L . s . , (ox
Kybercentrum systémové navazuje i formalné vymezena partnerstvi, formalné
deklarované cile a strategie naplnéni téchto partnerstvi.

Kybercentrum v roce 2021 uzavrelo partnerstvi s nasledujicimi organizacemi:

NUKIB - Ceska pobocka AFCEA
Jihoceska hospodarska komora

Kybercentrum v roce 2021 rozjednalo partnerstvi:

Narodni Urad pro kybernetickou a informacni bezpecnost,
Ndarodnf dfad = UniVGrZita Obrany
pro kybernetickou
Gezpecnost V roce 2021 se Kybercentrum stalo ¢lenem Narodniho koordinaéniho centra CR
(NKC) v oblasti kybernetické bezpecnosti a aktivné se zapojilo do jeho aktivit a jednani.
Kybercentrum se rovnéz zapojilo do aktivit platformy pro védu, vyzkum a inovace, ktera

je soucasti aktivit NUKIB a NKC.

Jhk.:

Centrum
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Financni souhrn

JiZ v prvnim roce

rozpocet Kybercentrum je mikro ucetni jednotkou (viz ustanoveni § 1b, zakona ¢. 89/2012
vyrovnany, resp. Sb., obcansky zakonik). Z této skutecnosti vyplyva, ze Kybercentrum nema povinnost:
s drobnym - mit GCetni zavérku ovérenou auditorem,

prrebytkem. - sestavovat prehled o penéznich tocich a prehled o zménach vlastniho kapitalu,

- uvadét ve vyrocni zpravé nefinancni informace:
o o skutecnostech, které nastaly aZ po rozvahovém dni a jsou vyznamné pro
naplnéni ucelu vyroc¢ni zpravy,
o predpokladaném vyvoji cinnosti Ucetni jednotky,
o aktivitach v oblasti vyzkumu a vyvoje,
o nabyti vlastnich akcii nebo vlastnich podild,
o aktivitach v oblasti ochrany zivotniho prostredi a pracovnépravnich
vztazich,
o 0 tom, zda Gcetni jednotka ma pobocku nebo jinou cast obchodniho
zavodu v zahranici,
- zverejnovat vykaz zisku a ztraty, pokud jim tuto povinnost nestanovi zvlastni
pravni predpis.

O O O O

Centrum
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Finanéni vykazy

1) Seznam prijatych dard.
Kybercentrum obdrzelo jako dar 116 754,- KC a to jako vysledek crowdfundingového
projektu, ktery se uskutecnil na zakladé Smlouvy o spolupraci pri realizaci
crowdfundingového projektu uzavrené se spolecnosti Donio, s.r.o.

2) Poskytnuté prispévky od grant( ¢i nadaci.
Kybercentrum v pribéhu roku neobdrzelo Zadné prispévky od grantt ¢i nadaci.

3) Ucetni zavérka
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Financni vykazy

Py, uladu s whiéthou \NKAZ ZISKU A ZTRATY
ve zkraceném rozsahu
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4) vyse plnéni poskytnutym clenim organ( Kybercentra

2N

Cantrum kybernaticks bezpednast, 2.0

Dapeavni SO0/D, 104 00 Prahe 10

£ 107 87 665, datoviea: MowdZa

Kybercentrum poskytlo finanéni plnéni pouze Fediteli Kybercentra. Reditel
Kybercentra na zakladé radné uzavrené Dohody o provedeni praci obdrzel v roce

2021 celkove 32 725,- K<.

Centrum
kybernetické
bezpecnosti
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Podékovani

Dékujeme vsem, kteri se nam snazi jakymkoliv zpusobem pomahat a prispivaji
tak k rozvoji nasi organizace a tim k budovani znalosti spolecnosti, jak se bezpecné
chovat a zit v kybernetickém prostoru. Podékovani patfi nejenom kolegim pracujicich
na projektech Kybercentra za jejich odvedenou praci, ale také uzivatelim a pfizniveim
nasi ¢innosti.

Cinnost Kybercentra podporila fada vyznamnych organizaci. Pod&kovani patfi
zejména Narodnimu Gradu pro kybernetickou a informacni bezpecnost, Velitelstvi
kybernetickych sil a informacnich operaci Armady Ceské republiky, Ceské pobocce
AFCEA, Pracovni skupiné kybernetické bezpecnosti AFCEA, Vojenskému zpravodajstvi,
Bezpecnostni informacni sluzbe, Ufadu pro zahraniéni styky a informace, Univerzité
obrany a Ceskému vysokému uceni technickému v Praze.

Dékujeme.

Centrum
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Kontaktni informace

Ing. Josef Strelec, CSc.

reditel Centra kybernetické bezpecnosti, z.U.
telefon 731 137 310
reditel@kybercentrum.cz

Informace o spoleénosti

Centrum kybernetické bezpecnosti, z.u.

Adresa: Dopravni 500/9
104 00 Praha 10
Telefon +420 731 137 310 o

www.kybercentrum.cz
ID datové schranky: hjqw92a

DIC: CZ10787895

Korespondecni adresa:
Centrum kybernetické bezpecnosti, z.
Daniel Koci
Brigadnik( 44/2
100 00 Praha 10
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